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La	
  minaccia Ransomware,	
  un	
  affare fiorente per	
  i criminali



Il	
  primo	
  Ransomware	
  “noto”	
  della storia:

• 1989	
  ‘PC	
  Cyborg’,	
  autore	
  il	
  biologo	
  Joseph	
  Popp

• Cifratura	
  a	
  chiave	
  simmetrica

• Sostituzione	
  del	
  file	
  AUTOEXEC.BAT

• Cifratura	
  di	
  tutti	
  i	
  file	
  presenti	
  sull’unità	
  C

• riscatto	
  189$	
  (importi	
  incassati	
  devoluti	
  poi	
  alla	
  lotta	
  contro	
  l’AIDS)
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L’evoluzione della “specie”:

• 2006	
  -­‐ Gpcode,	
  TROJ.RANSOM.A,	
  Archiveus,	
  Krotten,	
  Cryzip,	
  e	
  MayArchive
– Cifratura	
  a	
  chiave	
  asimmetrica,	
  RSA	
  a	
  660	
  bit,	
  RSA	
  a	
  1024	
  bit.

• 2013	
  -­‐ CryptoLocker!!!,	
  
– Il	
  primo	
  ad	
  usare	
  i	
  Bitcoin	
  per	
  il	
  pagamento	
  

• 2014	
  – 2015,	
  CTB-­‐Locker,	
  Teslacrypt,Cryptowall,	
  
– RSA	
  2048,	
  Crittografia	
  Ellittica,	
  Rete	
  TOR	
  per	
  la	
  comunicazione	
  verso	
  i	
  C&C

• 2016	
  -­‐ Petya
– Cifratura	
  dell’MFT

• 2016	
  -­‐ CTB-­‐Locker	
  WEB	
  ,	
  Ke-­‐Ranger
– Target	
  WordPress	
  sites,	
  Mac	
  OSx

• 2016	
  Flocker
– Android,	
  Smart-­‐TV
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Ransomware	
  Famiglie

100	
  nuove famiglie identificate nel 2015	
  
contro 77	
  nel 2014
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Ransomware	
  fattori di	
  crescita

• Facilità d’accesso alle librerie di	
  cifratura

• Vettori di	
  infezione efficaci

• L'adozione	
  di	
  tecniche	
  d’attacco	
  avanzate

• Ransomware	
  as	
  a	
  service
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Richieste di	
  riscatto
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Ransomware	
  venduti	
  nell’underground	
  per	
  $200
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Ransomware	
  as a	
  service
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Vittime di	
  ransomware
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Top	
  20	
  nazioni	
  per	
  diffusione	
  Ransomware*
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*studio	
  Microsoft:	
  https://blogs.technet.microsoft.com/mmpc/2016/05/18/the-­‐5ws-­‐and-­‐1h-­‐of-­‐ransomware/
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Infezioni	
  BOT	
  EMEA*
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*Fonte:	
  Global	
  Intelligent	
  Network	
  Symantec

Nazioni Città nell’area EMEA Città in	
  Italia

1.	
  Turchia 1.	
  Istanbul,	
  Turchia 1.	
  Roma

2.	
  Italia 2.	
  Ankara,	
  Turchia 2.	
  Milano

3.	
  Ungheria 3.	
  Roma,	
  Italia 3.	
  Arezzo

4.	
  Germania 4.	
  Budapest,	
  Ungheria 4.	
  Settimo Milanese

5.	
  Francia 5.	
  Szeged,	
  Ungheria 5.	
  Cagliari

6.	
  Spagna 6.	
  Mosca,	
  Russia 6.	
  Trento

7.	
  Regno	
  Unito 7.	
  Petah	
  Tiqwa,	
  Israele 7.	
  Torino

8.	
  Polonia 8.	
  Madrid,	
  Spagna 8.	
  Firenze

9.	
  Russia 9.	
  Parigi,	
  Francia 9.	
  Bolzano

10.	
  Israele 10.	
  Londra,	
  Regno	
  Unito 10.	
  Modena



Modalità operative	
  e	
  tecniche d’attacco utilizzate



Modalità di	
  diffusione

Email Exploit	
  Kits Altri Vettori

• Campagne di	
  SPAM

• Mascherati come	
  fatture,	
  
avvisi di	
  consegna (es:DHL)

• Notifiche	
  Equitalia

• Allegati direttamente
all’email (.pdf.exe,	
  .JS)

• Link	
  nelle	
  mail

• Ospitati su siti compromessi
con	
  sfruttamento di	
  exploit/	
  
vulnerabilità in	
  software	
  
presenti sulle postazioni
(Flash	
  Player,	
  Java,	
  Acrobat	
  
Reader)

• Link	
  inviati a	
  mezzo	
  email,	
  
social	
  media	
  o	
  
malvertisements

Veicolati da	
  altri malware	
  (es:	
  
Citadel)

SMS	
  e app	
  store	
  (Android)
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File  colpiti  dalla  cifratura

Encryption
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Cifratura	
  delle	
  principali	
  estensioni:

3fr,	
  accdb,	
  ai,	
  arw,	
  bay,	
  cdr,	
  cer,	
  cr2,	
  crt,	
  crw,	
  dbf,	
  dcr,	
  der,	
  dng,	
  doc,	
  docm,	
  docx,	
  dwg,	
  dxf,	
  dxg,	
  eps,	
  erf,	
  indd,	
  jpe,	
  jpg,
kdc,	
  mdb,	
  mdf,	
  mef,	
  mrw,	
  nef,	
  nrw,	
  odb,	
  odm,	
  odp,	
  ods,	
  odt,	
  orf,	
  p12,	
  p7b,	
  p7c,	
  pdd,	
  pef,	
  pem,	
  pfx,	
  ppt,	
  pptm,	
  pptx,	
  psd,	
  
pst,	
  ptx,	
  r3d,	
  raf,	
  raw,	
  rtf,	
  rw2,	
  rwl,	
  srf,	
  srw,	
  wb2,	
  wpd,	
  wps,	
  xlk,	
  xls,	
  xlsb,	
  xlsm,	
  xlsx,	
  zip

Ma	
  l’elenco	
  è	
  in	
  continua	
  crescita...



Target  di  cifratura

Storage  target
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• Dischi	
  locali
• USB	
  Storage	
  Device
• Dropbox,	
  OneDrive,	
  GDrive
• Unità	
  di	
  rete	
  mappate	
  con	
  lettera	
  di	
  unità
• Share	
  di	
  rete
• RDP	
  3389	
  ??	
  (Lokmann.key993,	
  variante di	
  Mobef)



Gestione  chiavi  cifratura
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• Chiave	
  simmetrica	
  AES128	
  (.CryptoHasYou.	
  ,	
  CuteRansomware, Enigma, Locky)

• Chiave	
  simmetrica	
  AES256	
  (GhostCrypt , KryptoLocker,	
  TrueCrypter,	
  VenusLocker)
• Chiave	
  simmetrica	
  3DES	
  (Job	
  Crypter)
• XOR,	
  XOR	
  255	
  (ODCODC, Pclock)
• RSA	
  2048	
  (CTB-­‐Locker, CryptFIle2)
• AES	
  +	
  RSA	
  2048	
  (CryptoFortress, MaktubLocker, NanoLocker)

La	
  prima	
  generazione	
  di	
  Ransomware cifrava	
  dopo	
  aver	
  contattato	
  il	
  C&C	
  (Cryptolocker)
La	
  generazioni	
  successive	
  prima	
  cifrano	
  i	
  dati	
  e	
  poi	
  contattano	
  il	
  C&C



Protocolli  di  comunicazione  verso  i  C&C

C&C  Server
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FAMILY PROTOCOL C&C	
  DOMAINS

Dirty	
  Decrypt HTTP DGA

CryptoLocker HTTP DGA	
  and	
  hardcoded	
  URLs

CryptoWall	
  /	
  CryptoDefense HTTP	
  and	
  later	
  TOR Hardcoded	
  URLs

Critroni	
  /	
  CTB	
  Locker TOR Hardcoded	
  URLs

TorrentLocker HTTPS Hardcoded	
  URL

Cryptographic	
  Locker HTTP No-­‐IP	
  /	
  No-­‐DNS,	
  hardcoded

Malware



Fermare i Ransomware



Protezione contro i Ransomware
1. Installare,	
  configurare e	
  gestire appropriatamente una soluzione di	
  sicurezza dell’endpoint su più livelli

– Per	
  la	
  tecnologia SEP	
  questo significa usare IPS,	
  SONAR,	
  Firewall	
  and	
  Insight	
  e	
  SEP	
  14	
  ,	
  ATP
– Usare Download	
  Insight	
  per	
  bloccare i files	
  che il parco clienti di	
  Symantec	
  riconosce come	
  malevoli ma	
  per	
  i quali non	
  è	
  ancora stata effettuata

un’analisi dai nostri ingegneri

2. Educazione degli utenti
– Per	
  Symantec	
  questo	
  vuole	
  dire	
  Phishing	
  Readiness	
  Services

3. Corretta gestione dei contenuti consegnati via	
  posta,	
  la	
  scansione e	
  il sandboxing	
  degli stessi
– Mail	
  security	
  .cloud	
  +	
  ATP

4. Mantenere aggiornati i sistemi operativi e	
  le	
  applicazioni
– Oltre ai web	
  browers e	
  ai relativi plugins,	
  web	
  application	
  frameworks	
  qualiWordpress,	
  e	
  Joomla sono target	
  preferiti

5. Impedire agli utenti l’esecuzione di	
  applicazioni dalle directory	
  temporanee
– Per SEP	
  usare le	
  politiche di Application	
  and	
  Device	
  Control per	
  prevenire l’esecuzione diretta di	
  codice dalle root	
  e/o	
  dalle subdirectory	
  degli

utenti %AppData%	
  
– Per	
  SEP	
  usare le	
  politiche di	
  Application	
  and	
  Device	
  Control per	
  impedire che programmi non	
  consentiti possano accedere a	
  file	
  documentali

(per	
  esempio consentire solo	
  a	
  Word	
  di	
  modificare .doc	
  files)

6. Limitare gli utenti all’accesso a	
  drive	
  mappati – qualora possibile limitare i permessi alla sola	
  lettura

7. Dotarsi di	
  una infrastruttura di	
  backup	
  centralizzata non	
  raggiungibile dai Ransomware
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SEP  Ransomware Attack  Kill  Chain

1.  Malware  Delivery

2.  Malware  installed 3.  Call  C&C Server

4.  Encryption

AVE,	
  IPS,
Download	
  Insight

IPS

SONAR,
A/DC
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SEP	
  14:	
  Difesa a	
  più livelli
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Inbound	
  
Communication Payload	
  execution Outbound	
  

CommunicationPayload	
  delivery

Next	
  gen	
  IPS	
  

Tamper	
  Protection	
  and	
  Lockdown

Reputation	
  ML

Behavioral	
  ML

Advanced	
  ML	
  *

Anti	
  Virus	
  signatures

Stateful Firewall

Browser	
  protection

Real-­‐time	
  response	
  to	
  rapidly	
  changing	
  threat	
  landscape

Threat	
  vector	
  learning	
  at	
  scale

Next-­‐gen	
  IPS

Application	
  control

Clustering

Emulation*

Signature	
  based Non	
  signature	
  based Machine	
  learning	
  and	
  deep	
  learning

Machine	
  
Learning

Network

Big	
  Data

Hardening

AV

Exploit	
  Protection*NEW

NEW

NEW



Difesa a	
  più livelli

• Email	
  Security
• Gateway	
  Security

• AVE
Ø Heuristics
Ø Advanced	
  Machine	
  Learning

• Intrusion	
  Prevention
Ø Browser	
  Protection

• Download	
  Insight

• AVE
• SONAR	
  behavior	
  engine
• Intrusion	
  Prevention
• Application/Device	
  Control

• File	
  submission	
  to	
  Security	
  
Response

• Symantec	
  Power	
  Erase
• Symantec	
  Incident	
  

Response	
  Services

Prevent
Installation

Prevent	
  
Encryption	
  

Removal
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Symantec	
  Advanced	
  Threat	
  Protection:	
  Moduli

• Visibilità sugli endpoint	
  
(principale entratura
negli attacchi mirati)

• Endpoint	
  context,	
  
eventi sospetti &	
  
remediation

• Richiede SEP	
  – nessun
nuovo agente

• Visibilità su tutti i
dispositivi e	
  protocolli

• Sandboxing,	
  web	
  
exploits,	
  command	
  &	
  
control	
  automatizzati

• Appliance	
  fisica o	
  
virtuale

• Visibilità sulla posta
(ancora vettore numero
uno delle incursioni)

• Email	
  trends,	
  
identificazione di	
  
attacchi mirati,	
  
sandboxing

• Add-­‐on	
  in	
  cloud	
  di	
  
Email	
  Security.cloud
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WAN

LAN
Insight

Logs	
  &	
  Remediation

Network	
  traffic

SynapseCynic

ATP:Endpoint	
  +	
  Manager
ATP:Network

ATP:EmailEmail	
  
Security.cloud

ATP:Email	
  correlation
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Phishing	
  Readiness
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Phishing	
  Readiness
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Q&A
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Thank	
  you!
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